m NGX Networks

Controles de Prevencion y Mitigacion ante Desastres
en el Centro de Datos de NGX Networks

1. Introduccién

Este documento tiene como finalidad detallar los controles establecidos por NGX
Networks para la prevencion, deteccion y mitigacion de riesgos fisicos que pudieran
comprometer la continuidad operativa y la seguridad de los servicios de tecnologia
alojados en su centro de datos principal.

El enfoque del presente documento esta orientado a proteger la infraestructura critica
frente a eventos como incendios, inundaciones, tormentas eléctricas y fallas eléctricas,
garantizando la disponibilidad y proteccién de los sistemas bajo los principios de
continuidad operativa y gestién del riesgo.

2. Controles contra Incendios

2.1 Deteccion de Incendios

e Sensores de humo opticos: Dispositivos instalados estratégicamente sobre y debajo
del piso técnico, asi como en la parte superior de los racks y zonas de distribucion
eléctrica.

e Monitoreo centralizado: Todos los dispositivos estan conectados al sistema de
monitoreo del edificio y supervisados desde el Centro de Operaciones de Red
(NOC) 24/7.

2.2 Supresion de Incendios

¢ Sistema de supresion basado en agente limpio 3M™ Novec™ 1230, seguro para
equipos electrénicos y personas.

o Activacion automatica mediante I6gica de doble confirmacién (humo + temperatura).

e Zonificacion que limita la descarga a areas protegidas.
e Red de boquillas distribuidas y tanques presurizados.

2.3 Extintores Portatiles

o Extintores tipo CO, y polvo quimico seco (ABC) ubicados estratégicamente.
e Sefializacion y accesibilidad conforme a normativas locales.

e Capacitacion del personal técnico en su uso.

2.4 Prevenciéon y Buenas Practicas
e Politica de prohibicion de fuego abierto.
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Mantenimiento eléctrico preventivo y analisis de puntos calientes.
Evaluacion periédica de infraestructura eléctrica.
Control y almacenamiento seguro de materiales inflamables.

Controles contra Inundaciones

3.1 Diseiio Preventivo de Infraestructura

Ubicacion del centro de datos por encima del nivel de calle.
Piso técnico elevado en salas criticas.
Sellado de entradas de ducteria y cableado.

3.2 Sistemas de Contenciéon y Monitoreo
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Sensores de agua instalados en zonas criticas.
Alarmas automatizadas y monitoreo constante.

Controles contra Tormentas Eléctricas y Variaciones de

Energia

4.1 Proteccion Eléctrica

Sistema de puesta a tierra independiente.
Pararrayos y proteccion contra descargas.
Supresores de sobretension en tableros eléctricos.
Separacion de circuitos eléctricos criticos.

4.2 Redundancia de Energia

UPS en linea con autonomia minima de 30 minutos.
Banco de baterias monitoreado.

Tres generadores con ATS y pruebas semanales.
Operacién auténoma hasta por 48 horas.

. Consideraciones Finales
NGX Networks reconoce que la infraestructura fisica es un componente critico de la

continuidad operativa y la calidad del servicio ofrecido a sus clientes.
Se mantiene el compromiso de mejora continua y cumplimiento normativo en la
gestion de la seguridad fisica del centro de datos.
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Anexo



1. Sensores de Temperatura/Humedad




2. Sensores de Agua




3. Sensores de Humo




4. Sistema de Supresiéon de Incendios




5. Sistema de AI‘arma




6. UPS




7. ATS




8. Plantas Generacion Electricidad Externas




